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S/MIME

SECURE/MULTIPURPOSE INTERNET MAIL EXTENSIONS

S/MIME pro uzivatele

Slouzi pro identifikaci odesilatele

Podepisuje télo zpravy

Pfijemce muzZe snadno ovéfit zda nebylo se zpravou manipulovano
Nastaveni a pouziti je Cisté na uzivatelské urovni

Asymetricka Sifra (privatni a verejny kli¢, CA)

Je mozné pouzit pro end to end sifrovani

Verejny kli¢ si musi obé strany vyménit



DKIM

DOMAINKEYS IDENTIFIED MAIL

B DKIM pro servery

Slouzi pro identifikaci odesilajiciho serveru

Server (doména) muze pouzivat vice klich

Podepisuje vybrané hlavicky zpravy (h=Date:From:To:Subject:From;)
Ovéreni provadi pfijimaci server

Nastaveni a pouziti je na spravci e-mailu

Asymetricka Sifra (privatni a verejny klic)

Verejny kli¢ je vystaven v DNS jako txt zaznam ( _domainkey)
Spolec¢né se SPF je soucasti DMARC



S/MIM VS DKIM

PREHLED
I L
Asymetricka Sifra Ano Ano
Validace V postovnim klientu Na serveru
Verejny klic ,Osobné” V DNS
Podepisuje Télo Hlavicky
Nastavuje Uzivatel Spravce
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